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Corona -Warn -App?



Die Coronavirus-Pandemie

JOHNS HOPKINS | CORONAVIRUS
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Kann Technologie uns retten?

nature > technology features > article a natureresearch j{'}l] rnal

nature O

TECHNOLOGY FEATURE - 19 MAY 2020

Coronavirus contact-tracing apps: can
they slow the spread of COVID-19?

Google, Apple and researchers partner to build more secure and effective tools,
but poor adoption could blunt efficacy.

Mark Zastrow
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Der erste Ansatz aus Deutschland: PEPP-PT

QVERVIEW GITHUB pEPP.pT

Pan-European
Privacy-Preserving '
Proximity Tracing

Preserving Proximity Trocing
PEPP-PT) makes it possible to interrupt new chains of »>
SARS-CoV-2 ransmission rapidly and effectively by =
rming potentially exposed peopie. We are o large and 4
clusive Eurog sm. We provide standards, ¢ 2 ‘-‘
technology, and services 1o countries ond developers. We
embrace o fully privacy-preserving approoch. We build on

i
well-tested, fully implemented proximity measurement and 9 = r
able bac

backend service, We enable tracing of infection P

national borders
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Dezentraler oder zentraler Ansatz?

- - SHOW IMAGE

ECURIT

PEPP-PT vs DP-3T: The

FEATURED WHITEPAPERS
L] ®
coronavirus contact tracing vy, The Smarter MSP's Gulde to
s Ransomware
® @
privacy debate kicks up another o
gear
L ) _ GET OUR NEWSLETTER
§ A stark schism in the approach towards coronavirus contact-tracing
apps is continuing to divide Europe. On one side of the divide is a Your Email
v consortium of academics and business stakeholders converging under
the PEP«}’? PT (Pan European Privacy- Preserv};ng Proxmntv Tracmg)
sl i o s e ™™ B ot et o st 9 e el AL LSRN S deg pprletgiiemioied ot o4
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Ende April: Wechsel zum dezentralen Ansatz

NEWS

In U-turn, Germany backs Google and Apple

on virus app

The government has ditched a German-led alternative after pressure over privacy
concerns, Berlin says it now favors an app backed by US tech giants that stores data on

users’ phones rather than a central database.

HOoA

Germany on Sunday ch

coronayirus intection

Hoalth Minister Jens Spahn and Chancsllor Angela Merkel's chief of staff Helge Braun told the Welr

d

am Sonntag newspaper that Berlin now favors s “decentralized software srchitecture” that woold see

data stored on users’ phones inste

b o i ” ol ™
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‘hich type of smartphone te

clang an approach supported by Apple and Google.

i of on & central database.
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conavin = Menu
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1 us your feotbaeck
Print & Print (his page

Permalink 1

Lufthansa accepts terms of
EU-Germany rescue deal

Ex-FIFA boss Sepp Blatter

ad s US probe led to

Google rejects Australian
call to share earnings with
news media

Germany wants to mediate
between US and China

Q Search

Business

Germany Taps SAP, Deutsche Telekom for

during EU presidency contact TraCing App

By Sarah Syed

US cities impose curfews as
anti-police brutality
protests persist =

» Germany said Sunday it would opt for a decentralized solution

- o

April 28, 2020, 12:356 AM GMT+2 Updated on April 28, 2020, 9:09 AM GMT +2

» Governments have been debating how to monitor virus spread

Watch Live TV

Listen o Live Rado
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Corona-Warn-App: Die deutsche LOosung

eﬁgﬁgy & Community Aktuelles FAQ () EnIDE

OPEN SOURCE PROJECT

Open-Source-Projekt fiir Corona-Warn-App

Helft uns, die Corona-Warn-App
zu verbessern

Die Corona-Warn-App ist eine App, die hilft, Infektionsketten des SARS-CoV-2 (COVID-
19-Ausloser) in Deutschland nachzuverfolgen und zu unterbrechen. Die App basiert

auf Technologien mit einem dezentralisierten Ansatz und informiert Personen, wenn
sie mit einer infizierten Person in Kontakt standen. Transparenz ist von e
entscheidender Bedeutung, um die Bevolkerung zu schiitzen und die Akzeptanz zu

erhohen.

GitHub aufrufen o

Datenschutz & Sicherheit . Unsere Partner J Projekt-Website: www.coronawarn.app
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http://www.coronawarn.app/

Corona-Warn-App: Das Ziel T mehr als eine App

Test-
center

Digitalisierter Digitalisierte Gemeinsam
Testprozess ontaktverfolgung :
Y Schnel lff zum

anonym informieren und
informiert werden

CORONA Infektionskette

L abor unterbrechen

Testergebnis

Gesundheitsamt O i,
i



Corona-Warn-App: Die Projekipariner

Presse- und Informationsamt
der Bundesregierung
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Die Herausforderungen

Viele Projektpartner
Massiver Zeitdruck
Hohe Komplexitat

Technisch
anspruchsvaoll

Maximale IT Sicherheit
Maximaler Datenschutz
Offentlicher Druck

E Alles aus dem Home

Office heraus

In einem voll agilen
Entwicklungsmodell




Wie funktioniert
die App?



Das Kontakt-Protokoll-Framework |

Alice and Bob don't know each other, but Bob is positively diagnosed for COVID-19
have a lengthy conversation sitting a few and enters the test result in an app from
feet apart his public health authority

e E%

®

Their phones exchange beacons with With Bob's consent, his phone uploads
random Bluetooth identifiers (which change A few days later... the last 14 days of keys for his Bluetooth
frequently) beacons to the server
=
() law oo raie D
&/ \Z/ Apps can only get Po:mvo
*»)) ? more information via Tost
user consant
Key ] Key ~14 day temporary store
S O
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Das Kontakt-Protokoll-Framework Il

Alice continues her day unaware she had Alice sees a notification on her phone
been near a potentially contagious person

+

ALERT: you have recently come in

contact with someone who has

tested positive for Covid-19

Tap for more information -->
Alice’s phone periodically downloads the Alice’s phone receives a notification with
Bluetooth beacon keys of everyone who has Sometime later... information about what to do next.
tested positive for COVID-19 in her region. A
match is found with Bob’s random Bluetooth
identifiers.

A= =)
+ Additional information is provided
A raioh by the health authority app
? is found

Anonymous identifier keys are
downloaded periodically e Pr—

& | Google
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Die App mit

Mit minimaler Datenerfassung maximale Effizienz bei der Unterbrechung von Infektionsketten

~
SN,
Ao/ = O
\J;-« > Q _—a O 5' Q .‘i
.43 s =
Kontakterfassung Bei positivem Test: Lokaler Abgleich der ID

uber Bluetooth

Austausch Pseudo-ID
des Infizierten

und Warnung
betroffener Kontakte

Schnelligkeit: Automatische Kontakterfassung und Benachrichtigung
(effizienter, digitaler Laborprozess)

Skalierbarkeit: Automatisierung ermdglicht starke Skalierung

Keine personlichen Angaben
erforderlich, Pseudo-IDs; keine zentrale Speicherung einer
Kontakthistorie

Genauigkeit: Digitales Erkennen von Kontakten

Missbrauch von falschen Positivmeldungen erschwert

© 2020 SAP SE or an SAP affiliate company. All rights reserved. O PUBLIC

A2

I/ W, ~ 7
S L
e 0\/ //Q\\ 5
A Keine epidemiologischen Erkenntnisse:

kei ne Datenbasis zuWetst i mi
keine Sichtbarkeit konkreter Infektionsketten

\\o

A Keine selbstlernende App: Optimierung der Parameter
nur mit externen Forschungsdaten maglich

A Keine Geo/GPS-Information: Hotspot-ldentifikation muss
anders erfolgen, bspw. per Gesundheitsamt

14



Vier

Registrierung

\

A
P

Nutzer |&dt App aus dem App
Store und stimmt dem Tracing zu
i keine Eingabe persodnlicher
Daten erforderlich

sind durch die App abgedeckt

Kontaktverfolgung
(Tracing)
- O
A °’OQ7Q§ g e g

\V/
\_/
. ad” |

App beobachtet Umgebung
und sammelt pseudonyme
Bluetooth Beacons von
Geraten in der Nahe

Kontakt-
benachrichtigung

Nutzer wird benachrichtigt,
falls eine Kontaktperson der
letzten 14 Tage positiv getestet
wurde (ohne Identifikation der
Kontaktperson)

Testverfahren
und verifizierte
Meldung

\\// E | D8d8ged
TAN I D8f9m2¢
Rrean

Nutzer lasst sich testen,
bekommt eine digitale
Ruckmeldung und kann
abgesichert andere Nutzer,
mit deren Handys es einen
Bluetooth-Kontakt gab,
benachrichtigen lassen

Hinweis: Ein Bluetooth-Beacon ist eine Reihe von Zufallszahlen, die nicht an die Identitéat eines Benutzers gebunden sind und sich aus Sicherheitsgriinde alle 10-20 Minuten &ndern.
Sie werden aus einem Schlissel auf dem Gerét jedes Benutzers generiert, der ebenfalls zuféllig generiert wird und sich taglich andert.

© 2020 SAP SE or an SAP affiliate company. All rights reserved. O PUBLIC
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der App und Ubermittlung des

. CORONA

% WARN APP

O Risiko-Ermittlung aktiv

Niedriges Risiko

s Bisher keine Risiko-Begegnung
) 14 von 14 Tagen aktiv

© Axtualisiert: Houte, 9:32 Uhr

Altualisierung In 81108 Minuten

Wurden Sie getestet?

Helfen Sie mit, die ‘
Infoktionakotte zu
durchbrechen

Informieren & mitmachen

Startbildschirm i
Geringes Risiko

( Zurick
Auswahl

Was liegt Ihnen vor?

Dokument mit QR-Code

Registrieren Ste Ihren
Test, ndem Sie den
QR-Code Ihres Test-
Dokuments scannen.

TAN
Registrieren Sie fhen

Test per manuelier
TAN Eingabe

Noch keine TAN?

Bitte rufen Sie uns an,
falls Sle Positiv
getestet wurden.

Auswahl Eintragung
eines Tests

© 2020 SAP SE or an SAP affiliate company. All rights reserved. O' PUBLIC

Test-Ergebnis

IHR BEF D
SARS-CoV-2 %_k
Positiv —

Test registriert am 20.05.2020

Info zum Ablauf:

v/ Testerfolgreich hinzugefiigt

Ihr Test wurde in der Corona-Warn-
App registriert.

Befund positiv
Ihr Test-Ergebnis wurde erfolgreich als
“positiv” verifiziert.

Andere warnen

Ihre Zufallscodes der letzten 14 Tage
teilen, um andere zu schitzen und die

Positive Diagnose

Zufalls-1Ds mit der App
“Corona-Warn" tedlen?
Deine ndiliges (D3 der lotsten 14
Tage wardlen dars gentst, andere
dariber 2v informieren, dass du in
ihrer Nahe gewesen tist wund sie doher
mbglicherweise in Kontakt mit
COVD-19 gekommen sind.

B nicht arlauben Erfauben

Ubermittlung der

Diagnoseschlussel

WA - AP

v CORONA
LS

2 Risiko-Ermittiung gestoppt

Vielen Dank!

Dank hrer Mithilfe kénnen andere
gewarnt werden und entsprechend
reageron

Bitte beachten Sie:

Das Gesundheitsamt wird sich in
e den nichaten Tagen teleforssch
oder schrifthch bei lhnen melden,

o Sie sind ansteckend. isolberen Sie
sich von anderen Personen

Weitere e sm—

Bestéatigung und

Handlungsempfehlungen



Feststellung des

941

CORONA

b WARN APP

Erhdhtes Risiko [ x)

Risikoermittlung O Risiko-Ermittiung aktiv @® 3 Risko-Begegnungen

[0 2 Tage seit letzter Risiko-Begegnung Detaillierter

Erhohtes Risiko Risikostatus
2 4 von14 Tagen gespeichert

® 3 Risiko-Begegnungen

8 © Aktualisiert: Heute, 9:32 Uhr
Infektionsrisiko (@) 2 Tage seit letzter Risiko-
9:41 b
Verhalten
Monday, June 3
Dsis o Aktualisiert: Heute, 9:32 Uhr So verhaiten Sie
 Corona-Wam-Apg dl
i > Aktuaiisienung in 51:08 Minuten Begeben Sie sich umgehend nach Handlungs-
berei. Hause bzw. bleiben Sie zu Hause empfehlungen
Halten Sie mindestens 1,5 Meter
Wurden Sie getestet? Abstand zu anderen Personen
Teststatus und Helfen Sie mit, die
y H Infektionskette zu Flr Fragen zu auftretenden
Ubermlttlung o ;‘_I_N‘_ S, Symptomen, Testmoglichkeiten und
SN weiteren AbsonderungsmaBnahmen
wenden Sie sich bitte an eine der
Informieren & mitmachen folgenden Stellen:
Ihren Hausarzt/Ihre Hausarztin
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Die Offentliche
Meinung




Nach Anklndigung: Schlechter Eindruck

['de.zmds]
@aggroknte

Sebatian John

"” @fukzde °

SAP und Telekom sollen es richten | heise online #Telekom und #SAP sollen die #Corona App Entwickeln.
heise.de/newsticker/mel...

Lauft nur auf Blackberries oder Windows XP, kommt
nach dem Impfstoff.

Smartwatches werden nur im Magenta XL Abo genutzt

und Bluetooth funktioniert gar nicht mehr.

Ach du ScheiBe, dann gibt es die erste (nicht
funktionierende) Beta, wenn eh alles vorbei ist. Aber
echt, das sind genau die Firmen, die mir da auch als
ersten einfallen wiirden OMG

Ach ja, kosten tut sie 60.000.000€

11:08 nachm. - 28. Apr. 2020 - Twitter Web App

1 Retweet 16 ,Gefallt mir"-Angaben

) Abri

@ @vitalyenbroder

Bin ziemlich enttauscht. Schwenk weg von der
Hackaton-Linie stattdessen SAP und Telekom "bauen
die Corona-Tracing-App". Das wird sicher nicht open
source und bleibt bis 2021/22 beta. Wie schief kann
man liegen.

Corona-Warn-App: SAP und Telekom sollen es richten

Eine kiare Linie in Sachen Corona-App fahrt die Bundesregierung bislang nicht.
Nun sollen die Deutsche Telekom und SAP die Sache Ubernehmen.

& heise.de

1:04 nachm. - 30. Apr. 2020 - Tweetbot for Mac 9:50 vorm. - 28. Apr. 2020 - Twitter Web App
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Tiemo Wolken@® & @woelken - 29, Apr,

Schon und gut, dass der #BER jetzt 6ffnen darf. Was machen aber die
Mitarbeiterinnen jetzt, die beim @Der_Postillon extra fur die sehr guten
#Flughafen Witze beschaftigt waren? (e

Q 25 1 15

E
2

Antwort an @woelken und @Der_Postillon

8

Q 452

Florian Oellerich
@Falkentavio

Die Schulen um auf Corona App von Telekom und SAP

Ga

=

3:04 nachm. - 29. Apr. 2020 - Twitter Web App

v
kbojs

Telekom und SAP als Entwickler fiir die Corona App.
Muhahahaha. Muhhahahahha. Muhahahhaha.
Muhahhahaha.
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Nach erster Doku-Veroffentlichung: Neutral

‘, sven_thomsen @sven_thomsen - 13. Mai v
Erstes Lebenszeichen der Corona-Warn-App. “Wie DP-3T und TCN folgen

auch die Apps und die Backend-Infrastruktur dem Open-Source-Prinzip -
lizenziert unter Apache 2.0”

corona-warn-app/cwa-documentation

Project overview, general documentation, and white
papers. - corona-warn-app/cwa-documentation

& github.com

Q 0 4 O 9 0
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